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ЕТИКА В ЦИФРОВОМУ СУСПІЛЬСТВІ: ВИКЛИКИ ТА ПЕРСПЕКТИВИ

 
У статті досліджуються новітні етичні виклики перед якими опиняється суспільство, потрапляючи у світ 

інтернет-технологій, які стали необхідними для багатьох аспектів нашого життя, включаючи роботу, навчан-
ня, спілкування та розваги. Цифрове суспільство створює нові можливості для життя та діяльності, змі-
нюючи форми комунікацій, способи обміну інформацією, структуру передачі даних. Ці зміни, досягають 
тієї перехідної межі, яка вимагає переформатування суспільства та суспільної свідомості, а критична маса 
нових комунікативних правил деструктивно впливає на усталені соціальні норми та традиції. Кумулятив-
не поєднання старих норм та правил з новими відбувається на сенергетичному рівні шляхом суспільної 
самоорганізації. Адже впровадження цифрових технологій, яке часто вимагає інтеграції різних знань і нави-
чок та потребує налагодження співпраці людей з різними компетентностям, передбачає пошук компромісів, 
налагодження спілкування, тісну співпрацю. Тому виокремлення ключових етичних питань, їх дослідження 
та аналіз, імплементація нових етичних правил в життя – це задача суспільних наук, які покликані допомогти 
суспільству швидше адаптуватись до нових вимог цифрового середовища.

Зроблено спробу проаналізувати які позитивні та негативні наслідки може спричинити для людей цифро-
ве середовище та взаємодія в ньому. Дане дослідження розглядає основні етичні виклики, пов’язані з диджи-
тал-середовищем, такі як персональні дані, безпека даних, конфіденційність, спілкування в соціальних мере-
жах, альтернативні новини, кібервійни та штучний інтелект. 

Розвиток етичних стандартів для цифрового суспільства є критично важливим для забезпечення справед-
ливості, приватності та безпеки в умовах швидко змінюваних технологій. Авторами розглянуто різні підходи 
до розв'язання викликів цифрового суспільства та запропоновано деякі рекомендації щодо розвитку нових 
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етичних стандартів з урахуванням дотримання прозорості, відповідальності, захисту приватності, інклюзив-
ності, розвитку співпраці та етичної культури.

Автори обговорюють питання цифрової етики та ризики використання особистої інформації користувачів 
в інтернеті, такі як збір даних без згоди або продаж даних третім особам, та необхідність розробки ефектив-
них механізмів захисту персональних даних та створення законодавчих норм, які забезпечуватимуть відпо-
відність використання даних нормам етики. Автори не залишають без уваги й перспективи розвитку етичних 
стандартів у цифровому середовищі.

Ключові слова: етика, етичний виклик, диджитал-середовище, етика даних, інклюзивність, соціальні 
мережі, штучний інтелект, кібервійна.
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ETHICS IN THE DIGITAL SOCIETY: CHALLENGES AND PROSPECTS

The article explores the latest ethical challenges that society faces as it enters the world of Internet technologies, 
which have become essential for many aspects of our lives, including work, study, communication and entertainment. 
The digital society creates new opportunities for life and work, changing the forms of communication, ways 
of exchanging information, and the structure of data transmission. These changes are reaching a transitional point 
that requires the reformatting of society and social consciousness, and the critical mass of new communication 
rules is having a destructive impact on established social norms and traditions. The cumulative combination of old 
norms and rules with new ones occurs at the energy level through social self-organisation. After all, the introduction 
of digital technologies, which often requires the integration of different knowledge and skills and requires 
the cooperation of people with different competencies, involves finding compromises, establishing communication, 
and close cooperation. Therefore, identifying key ethical issues, researching and analysing them, and implementing 
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new ethical rules is the task of the social sciences, which are designed to help society adapt more quickly to the new 
requirements of the digital environment.

An attempt is made to analyse what positive and negative consequences the digital environment and interaction 
in it can have for people. This study looks at the main ethical challenges associated with the digital environment, 
such as personal data, data security, privacy, social media, alternative news, cyber warfare and artificial intelligence.

The development of ethical standards for the digital society is critical to ensure fairness, privacy and security in 
the face of rapidly changing technologies. The authors examine different approaches to addressing the challenges 
of the digital society and offer some recommendations for the development of new ethical standards, taking into 
account transparency, responsibility, privacy, inclusiveness, cooperation and ethical culture.

The authors discuss digital ethics and the risks of using users' personal information on the Internet, such as 
collecting data without consent or selling data to third parties, and the need to develop effective mechanisms 
for protecting personal data and creating legislation to ensure that data use is ethical. The authors do not ignore 
the prospects for the development of ethical standards in the digital environment.

Key words: ethics, ethical challenge, digital environment, data ethics, inclusivity, social media, artificial 
intelligence, cyber warfare.

Постановка проблеми та її актуальність. 
Цифрова трансформація сьогодні охоплює 
всі сфери людського життя, від комунікації 
та освіти до бізнесу та урядування. Розвиток 
технологій завжди вносив в людське життя 
зміни, які, в свою чергу, змінювали суспільний 
устрій та суспільні відносини, видозмінювали 
людські цінності та вподобання. Цифрові тех-
нології додали цим змінам шаленого приско-
рення, коли суспільні трансформації ледь всти-
гають за трансформаціями технологічними.

Вчені утвердились у визначенні, що зміни, 
які відбуваються в сучасному суспільстві є рево-
люційними. В науковий обіг ввійшло поняття 
Четверта промислова революція (Industry 4.0) 
концептуалізоване Клаусом Швабом на всесвіт-
ньому економічному форумі в Давосі у 2016 р. 
яка проявляється у швидко зростаючій авто-
матизації традиційних та виробничих практик 
із залученням сучасних інтелектуальних тех-
нологій. Серед науковців почали використо-
вувати й поняття П’ята промислова революція 
(Industry 5.0). Вся історія людської цивілізації 
була пов’язана з розвитком науки та техноло-
гії, в той же час, четверта промислова револю-
ція несе в собі радикально новий підхід щодо 
постановка питання про взаємини у системі 
«людина-технологія». Якщо у попередній істо-
рії цивілізації реалізовано принцип підпоряд-
кування технології людині, то нова ера повинна 
стати епохою партнерства передових техно-
логій, систем штучного інтелекту та людини 
(Kravchenko & Kyzymenko, 2019, р. 121).

Цифровізація, яка є невід’ємною частиною 
Четвертої промислової революції, суттєво 
впливає на формування ціннісних орієнтацій 
у сучасному суспільстві «тому що ми живемо 

в цифрову еру, яка детермінується алгорит-
мами, бітами, великими даними, переформа-
туванням «фізичного світу» (Воронкова, Нікі-
тенко, 2022, с. 101).

Будь-яка технологічна революція впливає на 
зміну соціальних структур та переформатовує 
суспільні моральні норми та цінності. Дослід-
ники Д. Данахер та Х. С. Сетра, демонструючи 
це твердження, наводять приклад про вина-
хід стремена (за Лінном Таунсендом Уайтом 
молодшим), який став основним технологіч-
ним фактором розвитку феодальної системи. 
Оскільки саме після винаходу стремена кінні 
воїни перетворились на особливо ефектив-
них бійців, які вирішували хід битви, то вони 
почали вважатись найціннішими та найшано-
ванішими особами, що підтримували аристо-
кратичні війська. Їх забезпечували великими 
маєтками, які надавали необхідні продукти 
харчування та матеріальні ресурси. Це при-
звело до появи нових норм соціальної ієрархії, 
лицарства та прав власності. Автори задаються 
питанням «Якщо винахід стремена міг мати 
такий глибокий і трансформуючий вплив на 
середньовічну соціальну систему цінностей, 
що могли б зробити сучасні цифрові технології 
(зокрема ІКТ, ШІ та робототехніка) з нашими 
нинішніми системами цінностей?» (Danaher & 
Sætra, 2022).

Хоча тезу Уайта про роль стремена 
у становленні феодальних відносин деякі 
вчені вважають перебільшеною, проте вона 
утверджує думку про те, що новітня тех-
нологія здатна переформувати суспільство 
та вивести його на новий соціальний рівень, 
що вимагатиме формування інших правил 
поведінки та етичних норм. І якщо винахід 
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стремена спричинив формаційні зміни на 
європейському континенті, утвердив розви-
ток феодальних відносин та змінив систему 
цінностей, то революційні зміни, спричи-
нені розвитком сучасних цифрових техно-
логій не оминуть жодного куточку планети, 
де є людина, яка спроможна користуватись 
комп’ютером, інтернетом, роботизованими 
машинними та технологіями. Тут скоріше 
потрібно ставити не питання на яких терито-
ріях будуть панувати технологічні перетво-
рення, а питання, чи залишаться території, 
яких би не торкнулись ці новації.

Існує ще одна складова сучасних технологіч-
них перетворень – поєднання людини й машини. 
Якщо попередні промислові революції (винахід 
парового двигуна та перехід до механізованого 
виробництва; використання електродвигу-
нів і конвеєрних ліній та перехід до масового 
виробництва; автоматизоване виробництво 
з використанням комп'ютерів та інформаційних 
технологій) передбачали використання машин 
та технологій як знаряддя праці, то подальші 
технологічні новації наближають взаємини 
«людина-машина» до партнерських. Недарма 
робототехніки намагаються надати роботам 
вигляд людини, а ми, спілкуючись зі штучним 
інтелектом(ШІ) або програмою Siri, говоримо 
слова подяки, чи сперечаємось з «машиною» як 
з людиною. Хоча, можливо, це лише людська 
ілюзія, покликана убезпечити психіку людини 
від викликів на які людство поки не може зна-
йти відповіді. Крім того в науковий обіг входить 
поняття «етика роботів» – теорія, яка розгля-
дає поведінку людей у проектуванні, констру-
юванні, використанні роботів та поводженні 
людей з роботами та штучно інтелектуальними 
істотами (Veruggio, 2007).

Саме тому, на тлі трансформаційних пере-
творень, виникають нові етичні дилеми та про-
блеми, пов’язані з використанням цифрових 
технологій.

Серед них виділяють питання конфіденцій-
ності, захисту персональних даних, цифрового 
нерівноправ’я, відповідальності за дії у вірту-
альному просторі, етики використання штуч-
ного інтелекту, етичних викликів кібервійн. 
Люди змушені переосмислювати свої погляди 
на приватність, відповідальність та справед-
ливість в умовах швидких технологічних змін, 
утверджувати нові форми поведінки, які б 

відповідали новітнім цінностям інформацій-
ного середовища.

Вивчення цих аспектів є необхідним для 
забезпечення гармонійного розвитку суспіль-
ства в умовах цифровізації. Тому питання пер-
спектив розвитку етики цифрового суспільства 
вимагають ретельного аналізу для розробки 
нових етичних стандартів.

Аналіз досліджень та публікацій. Дослі-
дження проблематики питань моралі, етики, 
загальнолюдських морально-етичних норм, 
свободи, рівності, відповідальності та людської 
гідності займаються багато сучасних вчених, 
серед яких можна виокремити праці: Г. Йонаса, 
Ч. Тейлора, М. Шелера, В. Франкла 
та інших. Прикладний характер етики розкри-
вають у теорії дискурсивної етики К.-О. Аппель 
та Ю. Габермас. У цій філософській теорії етика 
розглядається як метод, завдяки якому люди 
можуть досягати взаєморозуміння та єдності 
через комунікативні дії, враховувати усі вимоги 
членів спільноти через компроміс (Apel, 1992; 
Habermas, 1983).

З розвитком цифрового середовища все 
більше дослідників виокремлюють питання 
диджитал-етики як окремий предмет дослі-
дження та приділяють увагу різним аспектам 
та проявам етичних питань в інформаційному 
середовищі. Зокрема питань етичного вико-
ристання штучного інтелекту, машинного 
навчання та автоматизованих систем торка-
ється у своїй праці «Identity: The Demand for 
Dignity and the Politics of Resentment» Ф Фуко-
яма (Fukuyama, 2018).

Е. Тофлер у своїй книзі «Future Shock» звер-
тає увагу на етичні виклики, що виникають 
у зв’язку з розвитком диджитал-технологій 
та інформаційного суспільства, акцентуючи 
увагу на етичних питаннях які постають на 
тлі нерівного доступу до технологій та інтер-
нету, викликів для прав людини на інформа-
цію та свободу слова, проблем безпеки персо-
нальних даних, загроз щодо авторських прав 
(Toffler, 1970).

Питання цифрової етики досліджує футу-
ристичний філософ Н. Бостром. Він розглядає 
етичні дилеми, пов’язані з розвитком штуч-
ного інтелекту, робототехніки та інших тех-
нологій. Н. Бостром стверджує, що зростаюча 
потужність технологій може призвести до 
значних етичних проблем, таких як загрози 
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персональних даних та безпеки, нерівність 
та дискримінація, а також загроза людського 
життя та здоров’я (Бостром, 2020).

Етичні проблеми взаємовідносин між люди-
ною та комп’ютером через співіснування трі-
ади «людина-комп’ютер-інтернет» аналізує 
Д. Джонсон, яка розкриває питання важливості 
набуття навичок професійної етики, зосереджу-
ючись на соціальній відповідальності так званих 
«комп’ютерних професіоналів», професійних 
відносинах, конфліктних ситуаціях та кодексах 
професійної поведінки (Deborah, 1994).

У роботах Ф. Брея досліджуються етичні 
аспекти нових технологій. Автор приділяє 
особливу увагу інформаційним технологіям, 
робототехніці, біомедичним технологіям і тех-
нологіям захисту навколишнього середовища. 
Ф. Брей розробив новітні підходи для аналізу 
етики інформаційних технологій, включаючи 
підходи передбачуваної технологічної етики 
та розгляду етичного впливу для оцінки етич-
них наслідків запровадження та використання 
інформаційних технологій таких як Всесвітня 
павутина, технології віртуальної реальності, 
інтелектуальне середовище, системи розпізна-
вання обличчя, 3D-друк (Brey, 2020; Waelen & 
Brey, 2022).

Етичні наслідки використання систем 
штучного інтелекту розглядаються у працях 
В. Дігнум. Авторка, зокрема, доводить, що 
впровадження та використання штучного 
інтелекту інтегрує й замінює традиційні 
соціальні структури в нових соціокогнітивно-
технологічних середовищах. В. Дігнум 
досліджує як розумні агенти та інші синтетичні 
сутності можуть міркувати про моральні 
питання та приймати рішення щодо них. 
У своїх працях авторка аналізує соціальний 
та етичний вплив штучного інтелекту у соціумі, 
що трансформується (Dignum,2019).

Розробкою теоретичних та практичних 
концепцій етики цифрового середовища 
займаються українські науковці. Так 
О. Проценко, Т. Чубіна, М. Дмитренко 
розглядають цифрову етику як уточнення знань 
про етику з урахуванням розвитку комп’ютерних 
технологій та засобів міжкультурних 
комунікацій. Ж. Андрійченко, Т. Близнюк, 
О. Майстренко, Л. Ремньова, Т. Забаштинська 
аналізують специфіку та функції диджитал-
етикету і як виду поведінкової культури 

у цифровому середовищі. В. Воронкова, 
В. Нікітенко торкаються питань формування 
цінностей цифрової людини й цифрового 
суспільства. Г. Бондар, А. Гаркуша аналізують 
проблематику інформаційної етики в епоху 
розвитку інформаційних технологій.

Незважаючи на велику цікавість науковців 
до даної тематики, постає багато суперечливих 
питань, які потребують подальшого вивчення, 
обґрунтування та узгодження. Адже проблема-
тика становлення нових етичних норм в цифро-
вому суспільстві вимагає постійної верифікації 
пропонованих рішень, оскільки швидкість циф-
рових змін надає все нові виклики, відповіді на 
які потрібно знаходити в стані постійного руху 
та трансформацій.

Мета статті. Метою цієї статті є дослі-
дження етичних викликів, пов’язаних з циф-
ровими технологіями, ідентифікація ключових 
етичних проблем у цифровому середовищі 
та аналіз можливих підходів до їх вирішення 
через формування етичних стандартів для циф-
рового суспільства.

Виклад основного матеріалу. Одним із 
актуальних питань, яке потребує особливої 
уваги у світі, де цифрові технології набувають 
все більшого поширення, є питання етичного 
використання персональних даних. Необхід-
ність дотримання етичних принципів під час 
обробки інформації зростає, у зв’язку зі стрім-
ким збільшенням кількості даних, доступних 
організаціям та використанням ШІ для осмис-
лення даних і прийняття рішень без участі 
людини. Недотримання правил обробки даних 
може призвести до виникнення етичних про-
блем, пов’язаних з порушенням принципів кон-
фіденційності, приватності та недискримінації.

В науковій літературі, крім загально вжи-
ваних термінів «інформаційна етика», «циф-
рова етика», «комп’ютерна етика», набувають 
поширення такі терміни, як «етика даних» або 
«data-етика». Популярність терміну «етика 
даних» зросла наприкінці 2010-х рр. Фактично 
до 2016 р. він здебільшого використовувався 
у контексті «big» («етика великих даних») 
(Hasselbalch, 2020).

Етика даних – це відносно нова галузь етики, 
яка вивчає моральні проблеми, пов’язанні 
з управлінням даними (створення, збері-
гання, обробка, використання, поширення), 
а також алгоритмами (використання штучного 
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інтелекту та машинного навчання) та практи-
ками (інновації та програмування), з метою 
формування та підтримки морально прийнят-
них рішень для даних (Floridi & Taddeo, 2016). 
Етику даних можна розглядати як моральні орі-
єнтири, яких потрібно дотримуватися під час 
збирання, використання та захисту персональ-
них даних. Вона спрямована на забезпечення 
справедливого та недискримінаційного вико-
ристання даних. Етика даних – це також відпо-
відальне та раціональне використання даних. 
Процеси роботи з даними повинні розробля-
тися як стійкі рішення, що приносять користь 
людині та суспільству. Етика даних ґрунту-
ється на загальнолюдських моральних ціннос-
тях та нормах. Дотримання норм етики під час 
роботи з даними підвищує довіру до організації 
та результатів її діяльності.

Останнім часом розширюється перелік пер-
сональних даних до яких відносять будь-яку 
інформацію, що може бути пов’язана з конкрет-
ною особою, наприклад ім’я, посада, адреса, 
номер телефону, електронна пошта, фінан-
сова інформація, медична історія тощо. Окрім 
загальних персональних даних, слід врахову-
вати, особливі категорії персональних даних, 
так звані чутливі персональні дані, які є дуже 
важливими, оскільки вони підлягають більш 
високому рівню захисту. До них належать гене-
тичні та біометричні показники, інформація 
про стан здоров’я, а також особисті дані, що 
пов’язані з расовою або етнічною приналеж-
ністю, політичними, релігійними та ідеологіч-
ними переконаннями, а також членство в проф-
спілках (Про захист персональних даних, 2024). 
До цього переліку можна віднести й іншу 
інформацію про конкретну людину.

Етика даних вимагає відповідального 
та цілісного підходу, який поєднує технології, 
етичні принципи та ефективні практики управ-
ління інформацією. Автор книги «Етика вели-
ких даних» Корд Девіс зазначав, що великі дані 
самі по собі, як будь-які технології є етично ней-
тральними, проте їх використання – ні (Davis & 
Patterson, 2012, р. 4). Проблема ускладняється 
ще й тим, що суспільство не особливо замис-
люється над наслідками відкриття особистих 
даних для публічного перегляду.

Захист персональних даних регулюється 
законодавством, наприклад, Загальним 
регламентом захисту даних (GDPR), який 

встановив європейські стандарти з питань 
захисту даних, а також Каліфорнійським 
законом про захист прав споживачів (CCPA). 
В Україні діє власне законодавство та розро-
бляються рекомендації щодо захисту персо-
нальних даних. Однак етика даних не обмежу-
ється лише дотриманням нормативних вимог. 
Етика даних – це значно більше, ніж просте 
дотримання законів про захист персональних 
даних, вона виходить за рамки дотримання 
законодавства й охоплює поведінку співро-
бітників щодо того, як збираються, поширю-
ються та використовуються дані.

Сьогодні ми можемо спостерігати за актив-
ним обговоренням проблематики етичного 
використання даних та розробкою загальних 
правил та рекомендацій. Ці питання обговорю-
ються як на корпоративному рівні, так і на дер-
жавному. Так, незалежний аналітичний центр 
DataEthics (Данія), запропонував наступні прин-
ципи етики даних: людиноцентризм, контроль 
за даними, прозорість, відповідальність та рів-
ність (Tranberg, Hasselbalch, Olsen, & Byrne, 
2018). На платформі даних Opendatasoft зазна-
чені такі принципи, як підзвітність, прозорість, 
справедливість, власність, конфіденційність, 
наміри та результати (Opendatasoft, 2024).

Компанії, які прагнуть дотримуватися етики 
даних можуть використовувати рекомендації, 
які запропоновані для державного та приват-
ного сектора. Наприклад, Інститут відкритих 
даних (Open Data Institute) пропонує концепцію 
етики даних, яка допомагає виявляти та вирі-
шувати етичні проблеми, починаючи з етапу 
планування проєкту, що використовує дані, 
та впродовж його реалізації (Tarrant, Maddison, 
& Thereaux, 2021). Уряд Великої Британії роз-
робив рамкову програму з етики даних, яка 
спрямована на всіх, хто безпосередньо або опо-
середковано працює з даними в державному 
секторі (Data Ethics Framework, 2020). Рам-
кова програма з етики даних, що входить до 
складу Федеральної стратегії даних США, була 
запроваджена як ключовий компонент Плану 
дій Федеральної стратегії даних на період 
до 2020 р. (Federal Data Strategy Data Ethics 
Framework. 2019).

Крім того, Всесвітня федерація рекламо-
давців (WFA) запропонувала одні з перших 
у світі рекомендацій для брендів з етики даних 
у рекламі. Посібник з етики даних WFA надає 
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рекомендації, які допоможуть брендам розви-
вати внутрішню культуру, що ґрунтується на 
етичному та відповідальному використанні 
даних. Цей посібник, розроблений у співпраці 
з 13 організаціями-членами WFA, містить чіткі 
інструкції та практичні рекомендації для най-
більших світових компаній (WFA’s Data Ethics 
Playbook, 2023).

Отже, всі хто працює з даними, повинні бути 
добре обізнані з основними принципами етики 
даних і застосовувати їх на всіх етапах роботи 
з особистою інформацією. Розглянемо основні 
принципи етичного використання персональ-
них даних.

Важливим принципом є людиноцентризм. 
Він відомий нам ще з античної філософії. 
В наш час інформаційно-цифрові технології 
породили дигітальну людину (homo digitalis), 
яка опанувала і застосовує інформаційні тех-
нології у своїй діяльності. Однак, інформа-
ційне і реальне життя, на відміну від минулого, 
втрачають узгодженість, і у цьому полягають 
загрози стосовно людини світу віртуальної 
реальності. Нове штучне середовище «сканує», 
приймає тільки інформаційний аспект людини, 
вводячи її як цілісну істоту в стан кризи. На 
думку філософів, повернути «душу» нині спро-
можний людиноцентризм, філософські інтенції 
якого мають глибокий ціннісно-духовний зміст 
(Кремінь, 2023, с.2).

Люди – це унікальні істоти, яким притаманні 
емпатія, самовизначення, непередбачуваність, 
інтуїція та творчість, і тому вони мають вищий 
статус, ніж технології. Людина повинна знахо-
диться в центрі уваги та мати основну користь 
від цифрових технологій, зокрема від обробки 
даних. Інтереси людини мають пріоритет над 
інституційними та комерційними інтересами. 
Тому, під час розробки технологій слід вра-
ховувати потреби людини, щоб забезпечити 
зручність використання, ефективність та задо-
волення від користування. Людиноцентричний 
дизайн дозволяє створювати технології, які 
легше сприймаються користувачами і сприяють 
покращенню їхнього життя. Отже, врахування 
потреб та інтересів людини є визначальним для 
успішного розвитку цифрових технологій.

Крім того, що збір та використання персо-
нальних даних повинні відбуватися в рамках 
чинного законодавства та регулювань, важли-
вими є конфіденційність і захист персональних 

даних. Сучасні компанії, в межах своєї діяль-
ності, збирають та використовують величезні 
обсяги даних, і це вимагає дотримання правил 
безпеки та конфіденційності.

Використання персональних даних пови-
нно здійснюватися з дотриманням принципу 
приватності та безпеки особи, якій належать 
ці дані. Люди мають право власності на свої 
дані і на те, яким чином вони використову-
ються. Обов’язковим є отримання згоди на збір 
та використання особистої інформації у кон-
кретному контексті. Крім того, особа має пер-
шочерговий контроль над використанням своїх 
даних, контекстом, в якому вони будуть вико-
ристовуватися та способами їх активації.

Діяльність з обробки даних та автоматизо-
вані рішення повинні бути прозорими та зро-
зумілими. Прозорість означає, що особа, чиї 
дані збираються, повинна бути про це проін-
формована, розуміти, які саме дані збираються, 
як вони будуть використовуватися, де будуть 
зберігатися і чи ця інформація є вільно доступ-
ною для всіх. Обробка даних повинна мати зро-
зумілу мету для особи з урахуванням ризиків, 
а також етичних та соціальних наслідків.

Фахівці наголошують на необхідності впро-
вадження етичних принципів у процес проєкту-
вання технологій, тобто захист даних має бути 
включений в процес розробки ще на початкових 
етапах. Під час розробки систем захисту пер-
сональних даних потрібно враховувати прин-
ципи privacy by design (дизайн приватності) 
і privacy by default (конфіденційність за замов-
чуванням). Авторка цих термінів Енн Кавукян 
зазначає, що компанії, які займаються оброб-
кою даних, повинні забезпечувати захист даних 
протягом усього циклу їх обробки (full lifecycle 
protection), починаючи від збору інформації, 
аж до її видалення. Ще на етапі проєктування, 
повинно бути гарантовано, що всі дані надійно 
зберігаються, а потім будуть своєчасно знищені 
(Cavoukian, n.d.).

Персональні дані повинні збиратися лише 
для конкретних та законних цілей та не можуть 
бути використані з іншою метою без згоди 
особи. Для досягнення визначених цілей 
потрібно збирати лише необхідну мінімальну 
кількість персональних даних і зберігати їх 
протягом визначеного терміну. Тобто, мова йде 
про принцип мінімізації даних, який передбачає 
зменшення обсягу інформації до мінімального 
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рівня, необхідного для конкретних цілей (Шад-
ська та ін., 2024, с. 21–22).

Невід’ємною частиною всіх аспектів обробки 
даних є відповідальність та підзвітність за при-
йняті рішення. Відповідальність передбачає 
усвідомлене, доцільне і систематичне викорис-
тання та захист персональних даних. Особлива 
увага повинна приділятися не тільки тому, що 
технологічно можливо, а й тому, що є морально 
прийнятним і соціально відповідальним. Тому 
необхідно постійно оцінювати етичні наслідки 
обробки та використання персональних даних, 
включно з потенційним впливом на конфіден-
ційність, безпеку і благополуччя особи.

Важливими принципами етики даних є спра-
ведливість та недискримінація. Компанії, які 
працюють з даними повинні замислюватися 
над тим, чи не матиме використання даних дис-
кримінаційних наслідків для певних груп. Під 
час обробки даних особливу увагу слід приді-
ляти вразливим особам, які можуть бути осо-
бливо чутливими до профілювання. Це може 
негативно вплинути на їхню самоідентифіка-
цію, а також спричинити дискримінацію чи 
стигматизацію через їхній фінансовий, соціаль-
ний статус або стан здоров’я. 

Слід зазначити, що упередженість може 
виникати як випадково, так і бути навмисно 
вбудована в конкретну систему. Наприклад, це 
може статися у випадках, коли відмовляють 
у кредитуванні або працевлаштуванні людям 
похилого віку або самотнім вагітним жінкам. 
Один із прикладів – це відома історія про між-
народну компанію Amazon, яка зупинила вико-
ристання штучного інтелекту для відбору персо-
налу через виявлену упередженість та помилки 
в алгоритмі, що базувався на шаблонах слів 
у резюме та неправильно обробляв інформа-
цію. Інші приклади порушень етики в обробці 
даних по’вязані з недотриманням конфіден-
ційності та безпеки персональної інформації. 
Наприклад, компанія Marriott International була 
оштрафована за несанкціонований доступ до 
персональних даних своїх клієнтів, а British 
Airways – за витік персональних даних.

Дослідження переваг для організацій від 
етичного використання даних включає аналіз 
впливу етичних принципів на довгостроковий 
успіх бізнесу. Ця проблематика передбачає вра-
хування позитивного впливу етичних стандар-
тів на репутацію компанії, залучення клієнтів, 

сприяння інноваціям та розвитку нових продук-
тів. Експерти наводять ряд переваг, які компанії 
можуть отримати від етичного використання 
даних. По-перше, це збільшення довіри та при-
бутків. Демонстрація того, що організація від-
повідально використовуєте дані клієнтів, зміц-
нює довіру та підвищує лояльність. Компанії, 
яким довіряють клієнти, зазвичай отримують 
більше продажів та прибутку. По-друге, етичне 
використання даних допомагає компаніям від-
повідати нормативним вимогам щодо захисту 
та використання персональної інформації. 
Це дозволяє уникнути юридичних проблем 
і штрафних санкцій. По-третє, дотримання 
етика даних сприяє репутації організації. Нині 
у суспільстві зростає обізнаність та занепоко-
єння щодо того, як персональні дані викорис-
товуються бізнесом та іншими організаціями. 
Навіть якщо вони не порушують жодних чин-
них норм, нездатність використовувати дані 
етично та чесно має значний вплив на корпора-
тивну репутацію, впливаючи на продажі, утри-
мання персоналу та ціну акцій. Отже, етичне 
використання даних може сприяти підвищенню 
конкурентоспроможності та стабільності під-
приємства на ринку.

Активне обговорення етичного викорис-
тання даних та розробка загальних правил 
і рекомендацій на корпоративному та держав-
ному рівнях свідчать про зростаючу увагу до 
цієї проблематики. Отже, загальні рекомендації 
для забезпечення етичного використання даних 
включають: транспарентність, тобто забез-
печення прозорості у зборі, обробці та вико-
ристанні даних; конфіденційність та безпеку 
даних; дозвіл на збір та використання даних 
від користувачів; мінімізацію даних, тобто зби-
рання лише необхідних даних; відповідальне 
використання персональних даних; уникання 
дискримінації та несправедливостей при засто-
суванні алгоритмів штучного інтелекту, а також 
постійний моніторинг та оновлення політик 
даних щодо захисту даних та етичного вико-
ристання. Ці рекомендації можуть допомогти 
компаніям створити ефективну стратегію етич-
ного використання даних, що сприятиме покра-
щенню їх репутації та взаємовідносин зі спо-
живачами.

Протягом всього нашого життя на планеті 
люди були частиною соціальних «мереж», 
та історично використовували безліч прийомів 
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і інструментів для підтримки подібних зв’язків: 
від структурованих громадських союзів 
та інститутів (приватні та суспільні клуби, цер-
ковні общини) до комунікаційних технологій 
у вигляді поштової та кур’єрської служби, теле-
графу та телефона.

Сьогодні, в епоху цифрових техноло-
гій, на наше життя істотно впливають соці-
альні мережі. Цифрова революція вплинула 
та сильно змінила те, як ми спілкуємося. Адже 
кожна людина у кіберпросторі відчуває певну 
свободу: свободу слова, висловлення власних 
думок та сприймання різноманітної інформації. 

Соціальні мережі являють собою онлайн-
платформи, які використовуються людьми для 
обміну інформацією та спілкування, розвитку 
соціальних та професійних контактів, а також 
для просування бізнесу. Сьогодні ці нові тех-
нології соціальних мереж вплинули та змінили 
політичні, соціальні та інформаційні практики 
людей і організацій у всьому світі, викликавши 
значний інтерес з боку фахівців з прикладної 
етики та філософії техніки (Vallor, 2016).

Важливим елементом, який слід враховувати 
при розгляді питань щодо використання соці-
альних мереж, є питання доступності їх вико-
ристання. Інклюзивність у контексті цифро-
вого суспільства набуває особливого значення 
як ключовий елемент етичних стандартів, що 
сприяють забезпеченню рівних можливостей 
для всіх груп населення. Використання інтер-
нет-технологій значно впливає на соціальну 
взаємодію, але одночасно виявляє диспропор-
ції в доступі до ресурсів та цифрової грамот-
ності, особливо серед вразливих груп. Інклю-
зивні практики передбачають створення таких 
умов, за яких усі користувачі, незалежно від 
віку, статі, рівня освіти чи соціального статусу, 
матимуть доступ до цифрових технологій, що 
сприятиме зменшенню цифрового розриву. 
Розробка нових етичних стандартів має врахо-
вувати аспекти доступності, співпраці та рівно-
правності, адже лише на засадах інклюзивності 
можна забезпечити стійкий розвиток суспіль-
ства в умовах диджиталізації.

Складна мережа взаємодії між користува-
чами соціальних мереж та їх офлайновими 
і онлайновими спільнотами, а також розробни-
ками соціальних медіа, корпораціями, урядами 
та іншими інститутами й через десятиліття буде 
вимагати суворого філософського аналізу.

Одними з перших філософів, які звернули 
увагу на етичну важливість соціальних сфер 
використання інтернету були філософи техніки 
Альберт Боргманн та Х’юберт Дрейфус.

В своїй праці «Перетинаючи постмодерніст-
ський рубіж» (Crossing the Postmodern Divide), 
А. Боргманн зосередив увагу на етичному 
та соціальному впливі інформаційних техно-
логій, використовуючи концепцію гіперреаль-
ності, щоб піддати критиці те, як соціальні 
мережі можуть підірвати чи замінити свою 
органічну соціальну реальність, дозволяючи 
людям «ділитися один з одним стилізованими 
версіями себе заради еротичних чи компаній-
ських пригод» (Borgmann, 1992, p. 92) замість 
того, щоб взаємодіяти один з одним як повно-
цінні та складні особистості в реальному світі.

Хоча А. Боргманн визнає, що сама по собі 
гіперреальність соціальних мереж здається 
«морально інертною» (Borgmann, (1992, p. 94), 
він наголошує на тому, що моральна небезпека 
гіперреальностей полягає в тому, що вони зму-
шують нас відчувати себе «ображеними та роз-
битими», коли ми повертаємося з їх «хисткого 
та роз’єднаного блиску» в органічну реаль-
ність, яка «з усіма своїми злиднями неминуче 
претендує на нас», забезпечуючи нас «завдан-
нями та благами, що викликають у людей тер-
піння та життєву силу» (Borgmann, 1999, p. 96).

В свою чергу філософ Х. Дрейфус, як 
і А. Боргманн, був один з перших, хто критично 
підійшов до розгляду етичних можливостей 
інтернету та соціальних мереж. Як і у А. Борг-
манна, роздуми Х. Дрейфуса про етичні виміри 
інтернет-соціальності демонструють загальну 
підозрілість стосовно подібних мереж, які 
філософ вважає убогою заміною справжніх від-
носин (Dreyfus, 2001).

Таким чином, погляди А. Боргманна 
та Х. Дрейфуса й сьогодні продовжують впли-
вати на філософські обговорення впливу соці-
альних мереж та формування нової етики, хоча 
критики наголошують, що обидві ці ранні філо-
софські погляди на феномен етики соціальних 
мереж демонструють певну неадекватність 
передбачень (особливо, коли мова йде про роз-
думи щодо нових технологічних систем, що 
швидко змінюються). 

Потрібно розуміти, що такий інтерактивний 
обмін думками та інформацією на онлайн-
платформах порушує цілу низку етичних 
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проблем (Bonson, Royo, &Ratkai, 2015; Williams, 
Burnap, & Sloan, 2017), які пов’язані, передусім, 
зі свободою слова, конфіденційністю та кібер-
переслідуванням у соціальних мережах.

Свобода слова – це право людини або спіль-
ноти людей вільно висловлювати свої думки 
або ідеї. І соціальні мережі цьому сприяють. 
Однак, ця свобода повинна супроводжуватися 
відповідальністю. Важливо розуміти, що образ-
ливі або недостовірні висловлювання можуть 
завдати шкоди іншим користувачам та спряти 
поширенню дезінформації. Тому важливо 
дотримуватися правил взаємоповаги та етики 
в онлайн-спілкуванні, щоб забезпечити кон-
структивну дискусію та безпечне середовище 
для всіх учасників.

Сьогодні дослідники розділилися у дум-
ках щодо того, чи ставиться під загрозу цін-
ність свободи слова через легкість, з якою боти 
та тролі можуть маніпулювати інформацією 
(Leerssen, 2015). Незважаючи на критику з при-
воду фейкових новин та скандалів з таргетова-
ною рекламою, цифрові гіганти з обережністю 
ставляться до дій, які можуть призвести до зви-
нувачень в упередженому ставленні. 

Функціонування ж соціальних мереж досі 
не піддавалося серйозному регулюванню, 
крім випадків припинення окремих відвер-
тих зловживань та цензури повідомлень, що 
порушують соціальні норми. Головне питання 
полягає в тому, наскільки існуюча етика тра-
диційних ЗМІ, більшість принципів якої було 
розроблено ще в XIX–XX ст., підходить для 
сьогоднішніх та завтрашніх ЗМІ, які є інтерак-
тивними та «завжди активними» – журналіс-
тикою не лише професіоналів, а й пересічних 
користувачів.

У наше століття панування соціальних 
мереж широко поширені «фейкові новини», 
помилкова інформація та дезінформація. Фаль-
шиві, або фейкові новини – серйозна проблема 
для багатьох соціальних мереж. Особливу три-
вогу викликає те, що такі новини розлітаються 
набагато швидше за справжні. Але що таке 
фейкові новини? Недостатньо просто затав-
рувати всі неправдиві повідомлення цим тер-
міном. Якщо виділити їх в окрему категорію, 
то повідомлення повинні відповідати кільком 
критеріям. По-перше, вони містять мало прав-
дивих фактів. По-друге, їх створюють безпо-
середньо для обману. По-третє, зазвичай вони 

маскуються під матеріали ЗМІ. Якщо рік у рік 
людина споживає фейкові новини, то з нею 
неможливо вести цивілізовану дискусію. Вона 
живе в іншому світі, відірваному від реального. 
Важливо, щоб кожна людина критично оціню-
вала кожен пост із соціальних мереж на ЗМІ, 
поки вони не зможуть підтвердити свою точ-
ність. Крім того, потрібно пам’ятати, що голо-
вним завданням фейків – це відвернення уваги 
від правди. (Що таке фейк?, 2022).

Не менш важливим етичним викликом 
соціальних мереж є забезпечення конфіден-
ційності персональних даних користувачів. 
Ми вже наголошували на важливості форму-
вання та дотримання етики даних. Проте, для 
соціальних мереж дотримання етичних норм 
в питаннях збереження конфіденційності стає 
важливим викликом. Особливе занепокоєння 
викликають такі моменти (Flick, 2016) потен-
ційна доступність даних користувачів третім 
особам для цілей комерційного маркетингу, 
інтелектуального аналізу даних, досліджень, 
спостереження чи правозастосування; часте 
використання соціальними мережами автома-
тичного контролю конфіденційності та відсут-
ність інформаційної згоди; потенційне вико-
ристання соціальних мереж для переслідування 
чи іншого незаконного відстеження фізичних 
переміщень користувачів на основі функції 
визначення місцезнаходження; обмін інформа-
цією користувача з державними установами; 
неусвідомлене залучення користувачів до екс-
периментів; потенційна можливість спонукати 
користувачів соціальних мереж до прийняття 
добровільних, але необачних та неетичних спо-
собів обміну інформацією, як щодо особистих 
даних, так і щодо даних, що стосуються інших 
осіб та організацій.

Таким чином, соціальні мережі створю-
ють особливі проблеми щодо забезпечення 
конфіденційності інформації, оскільки саме 
можливість доступу до інформації, якою 
вільно діляться інші, робить соціальні мережі 
унікально привабливими та корисними для 
користувачів. Крім того, користувачі часто не 
розуміють повністю наслідки обміну інформа-
цією в соціальних мережах (Hull, Lipford, & 
Latulipe, 2011).

У соціальних мережах відбувається багато 
«кіберзлочинів» та пов’язаних порушень, 
включаючи: кібербулінг, кіберпереслідування, 
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кібервимагання, кібершахрайство, незаконне 
стеження, крадіжку персональних даних, пору-
шення авторських прав та прав інтелектуальної 
власності, кібертероризм.

Кіберпереслідування – це проблема, яка не 
є гендерно нейтральною, оскільки жертвами 
кіберпереслідувань найчастіше стають жінки 
та дівчата, які зазнають тих чи інших форм 
онлайн-насильства. Це має дуже серйозні соці-
альні та економічні наслідки, оскільки часто 
призводить до психологічної та емоційної 
травми, соціальної ізоляції, втрати професійної 
репутації та роботи (Simonovic, 2018). Таким 
чином, кіберпереслідування глибоко впливають 
на свободу слова та захист інтересів користува-
чів соціальних мереж. Це проблема, яку необ-
хідно вирішувати, щоб соціальні мережі зали-
шалися відкритим простором для всіх людей.

Наступний етичний виклик соціальних 
мереж – це мова ворожнечі, яка є складо-
вою кібербулінгу. Саме використовуючи мову 
ворожнечі у мережі, опонент може виражати 
власну девіантну поведінку. Як зазначає дослід-
ниця А. Олейник, окрім мови ворожнечі існу-
ють також інші види девіантної поведінки 
у соціальних мережах, такі як розпалювання 
ненависті, підбурювання до тероризму та гено-
циду (Олейник, 2022, c. 119). Це неодноразова 
поведінка, спрямована на залякування, про-
вокування гніву чи приниження тих, проти 
кого він спрямований. Приклади кібербулінгу 
включають: поширення брехні про когось або 
розміщення фотографій, які компрометують 
когось у соціальних мережах; надсилання пові-
домлень або погроз, які ображають або можуть 
завдати шкоди, через платформи обміну повідо-
мленнями; видання себе за когось іншого і над-
силання людям повідомлень від чужого імені 
(Кібербулінг, 2020). Протидіяти мові ворожнечі 
онлайн допомагає кібер поліція, модератори 
соціальних мереж, а також штучний інтелект, 
який блокує яскраво виражену мову ворожнечі 
у соціальних мережах (Олейник, 2022, c. 120).

З одного боку, поява соціальних мереж 
значно полегшила спілкування, але з іншого, 
як бачимо, породила безліч проблем, з якими 
люди раніше не стикалися. У штучно ство-
реному просторі мають жити люди з без-
проблемним життям. Як зазначає соціолог 
Зігмунт Бауман у своїй праці «Глобалізація. 
Наслідки для людини та суспільства», так 

виникає проблема складності прояву своєї 
індивідуальності (Бауман, 2008). Ті, хто від-
крито демонструє в соціальних мережах свою 
індивідуальність, ризикують зазнати «хейту», 
особливо якщо вони чимось сильно відрізня-
ються від інших. 

Крім того, соціальні мережі позбавляють 
нас права на приватне життя та на анонімність. 
У той же час реальний соціальний зв’язок між 
людьми значно слабшає, він перетворюється на 
віртуальний, особливо якщо в соціальних мере-
жах люди проводять 24/7. Щоб не стати жерт-
вою соціальних мереж, важливо перевіряти 
достовірність інформації, мати повноцінний 
взаємозв’язок з людьми в реальності, обмеж-
увати час проведення в соціальних мережах.

Таким чином, активне зростання платформ 
соціальних мереж відбулося завдяки практично 
одночасній появі безлічі нових технологій. 
Інтернет, великі дані та хмарні сервіси, мобільні 
технології допомагають впливати на людей 
через соціальні мережі. Модифікація поведінки, 
якій сприяють соціальні мережі, все частіше 
потрапляє в центр уваги, проте законодавство, 
яке повинно регулювати платформи соціальних 
мереж, створюється досить повільно. Щоб впо-
ратися із цим законодавчим вакуумом, стають 
дедалі більш важливими як підвищення обі-
знаності людей про етичні наслідки розвитку 
інформаційно-комунікаційних технологій, так 
і врахування потенційних наслідків нових тех-
нологій (навмисних та ненавмисних) розробни-
ками програмного забезпечення.

У соціальних мережах спілкуються різно-
манітні люди з різними думками, поглядами 
та переконаннями. Дотримання етичних стан-
дартів, таких як повага до інших та дотримання 
правил доброзичливого спілкування, допомагає 
створити атмосферу взаєморозуміння та співп-
раці. Користування етичними принципами 
спілкування у соціальних мережах є важли-
вим для створення позитивного та дружнього 
онлайн-співтовариства, де користувачі можуть 
комунікувати між собою без образ та конфлік-
тів. Адже зрозуміло що будь-які дії у соціаль-
них мережах можуть впливати на інших корис-
тувачів, тому важливо дотримуватись етичних 
правил поведінки, прийнятих в реальному 
житті таких як ввічливість, етика звернення, 
слова подяки, недопустимість образ та напад-
ків, таймінг тощо.
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Ще одним вектором розвитку нової етики 
цифрового суспільства є питання, пов’язані 
зі входженням в соціальний простір людства 
штучного інтелекту. На порозі нових відкрит-
тів у сфері штучного інтелекту, з появою пере-
дових технологій, таких як ChatGPT та Stable 
Diffusion, все більше уваги приділяється 
їхньому впливу на суспільство та етичним 
питанням. Важливою проблемою є можливі 
ризики, пов’язані з розповсюдженням недо-
стовірної інформації, прихованою упередже-
ністю алгоритмів і моральними питаннями, які 
виникають при автоматизованому прийнятті 
рішень. Наприклад, використання генератив-
них алгоритмів для створення фальсифікова-
них зображень або текстів може мати серйозні 
наслідки в політичному та соціальному контек-
сті. Інший приклад – це проблеми з розпізна-
ванням обличчя, де алгоритми, навчені на упе-
реджених даних, демонструють нерівномірну 
точність для різних расових та етнічних груп.

Основні принципи етики штучного інтелекту 
включають справедливість, недискримінацію, 
прозорість і орієнтацію на людину. Ці прин-
ципи спрямовані на усунення упередженості 
та забезпечення об’єктивності. Важливу роль 
відіграє регулювання у сфері штучного інте-
лекту, зокрема законодавство, подібне до GDPR 
у ЄС, яке захищає права людини та запобігає 
зловживанням. Особливу увагу приділяють 
балансуванню між інноваціями та етичними 
обмеженнями, щоб не придушити інновацій-
ний потенціал технологій (Ethics of Artificial 
Intelligence and Robotics, 2020).

Етика штучного інтелекту є центральною 
темою в розробці нових технологій. Важливо 
не лише створювати ефективні інтелекту-
альні системи, але й забезпечувати їхню без-
пеку, справедливість та ефективність. Цей 
підхід обумовлений потенційними ризиками, 
які можуть виникнути внаслідок непродума-
ного використання штучного інтелекту. При 
розробці та впровадженні нових технологій, 
треба враховувати, щоб вони служили благу 
суспільства та мінімізували можливі негативні 
наслідки (Бостром, 2020).

Однак, окрім вже згаданих ризиків, сучасні 
розробки у сфері штучного інтелекту постають 
перед новими викликами. Наприклад, зрос-
тання використання алгоритмів у медичній діа-
гностиці порушує питання відповідальності за 

можливі помилки та їхні наслідки для пацієн-
тів. У сфері автономних транспортних засобів 
важливо забезпечити безпеку як пасажирів, так 
і пішоходів, а також визначити, хто несе відпо-
відальність у разі аварії. Також варто зазначити, 
що штучний інтелект може сприяти посиленню 
соціальної нерівності. Автоматизація процесів 
може призвести до скорочення робочих місць, 
що вимагає розробки програм перекваліфіка-
ції та підтримки для тих, хто втратив роботу 
через впровадження нових технологій (Ethics 
of Artificial Intelligence and Robotics, 2020).

Зважаючи на це, розробники штучного інте-
лекту повинні враховувати етичні аспекти на 
всіх етапах створення та впровадження тех-
нологій. Це включає проведення ретельних 
перевірок на упередженість, залучення різно-
манітних експертів та представників різних 
соціальних груп до процесу розробки, а також 
забезпечення прозорості у використанні даних 
та алгоритмів (O’Neil, 2016).

Для успішного впровадження етичних прин-
ципів у сфері штучного інтелекту важливо 
також підвищувати обізнаність суспільства про 
можливості та ризики, пов'язані з цими техно-
логіями. Освітні програми повинні включати 
курси з етики штучного інтелекту, що допо-
може майбутнім фахівцям краще розуміти 
етичні питання та відповідально підходити до 
розробки технологій.

Одним із важливих аспектів етичного підходу 
до розробки штучного інтелекту є інклюзивність. 
Залучення до процесу розробки представників 
різних соціальних, економічних та культурних 
груп допомагає уникнути упередженості та забез-
печити, що технології будуть корисними для всіх. 
Це включає не лише залучення різноманітних 
експертів, але й активну співпрацю з користу-
вачами на різних етапах розробки, тестування 
та впровадження технологій. Етичний дизайн 
передбачає створення технологій, які сприяють 
соціальному добробуту та повазі до прав і свобод 
людини. Наприклад, при розробці систем авто-
матизованого прийняття рішень необхідно врахо-
вувати можливість контролю та корекції рішень 
людиною, щоб уникнути необґрунтованих або 
несправедливих результатів. 

У книзі «AI Ethics» Марка Кукельберга про 
етичні міркування щодо штучного інтелекту 
зазначається: «Штучний інтелект забезпечує 
роботу пошукової системи Google, дозволяє 
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Facebook таргетувати рекламу та дозволяє 
Alexa і Siri виконувати свої завдання. ШI також 
стоїть за самокерованими автомобілями, пред-
иктивним поліцейським контролем і автоном-
ною зброєю, яка може вбивати без втручання 
людини. Ці та інші застосування ШI підніма-
ють складні етичні питання, які є предметом 
постійних дебатів» (Coeckelbergh, 2020, р. 24).

Широкий спектр застосувань штучного інте-
лекту наголошує на значних етичних викликах, 
від питань конфіденційності та упередженості 
до моральних наслідків автономного прийняття 
рішень. Кукельберг закликає уважно розглядати 
ці етичні аспекти та виступає за впровадження 
цінностей у дизайн та реалізацію технологій 
ШI (Coeckelbergh, 2020, р. 26).

Основне питання машинної етики полягає 
в тому, чи можуть машини взагалі володіти 
моральними властивостями або бути мораль-
ними агентами. Дискусії зосереджуються на 
тому, чи можуть ШI-системи мати здатність до 
етичного мислення, подібного до людського. Це 
включає розуміння етичних принципів, оцінку 
ситуацій з моральної точки зору та прийняття 
етичних рішень. Відомий приклад – розробка 
алгоритмів, які можуть враховувати моральні 
дилеми, такі як «проблема вагонетки», щоб 
приймати етичні рішення в критичних ситуа-
ціях (Müller, 2021).

Створенні ШI-системи, слідують попере-
дньо визначеним етичним правилам або наста-
новам, закладеним розробниками. Це означає, 
що етичні рішення приймаються на основі 
набору принципів, вбудованих у систему зазда-
легідь. Наприклад, алгоритми можуть бути 
запрограмовані так, щоб мінімізувати шкоду 
або враховувати права людини при виконанні 
своїх функцій.

Сьогодні постає актуальне питання: якщо 
ШI-система приймає рішення самостійно, хто 
несе моральну відповідальність за її дії? Чи це 
розробники, які її запрограмували, чи корис-
тувачі, які її використовують, чи сама система, 
якщо вона має достатню автономію? Чи можуть 
алгоритми дійсно враховувати всі етичні аспекти 
так само, як це роблять люди? Наприклад, чи 
можуть вони врахувати контекстуальні нюанси 
і зробити морально обґрунтоване рішення 
в складних ситуаціях? (Müller, 2021).

Відповіді на ці питання вимагають чітких 
етичних правил та настанов у процесі розробки 

та використання ШI, а також постійного обго-
ворення та дослідження серед науковців, роз-
робників і суспільства в цілому. Ці аспекти 
етики штучного інтелекту є критично важли-
вими для забезпечення безпечного та обґрунто-
ваного використання ШI в суспільстві.

Цифровий світ сьогодні створив нову 
форму конфлікту – кібервійни, яка стає все 
більш актуальною в сучасному суспільстві. 
Кібервійни включають у себе використання 
комп’ютерних технологій для здійснення атак 
на інформаційні системи, інфраструктуру 
та дані, що належать державам, організаціям 
або окремим особам. Цей вид конфлікту ста-
вить перед суспільством і етичними систе-
мами ряд унікальних викликів, які потребують 
ретельного аналізу та вирішення.

Одним з найважливіших етичних викликів 
кібервійн (як і в етиці даних, етичних викликах, 
що постають перед користувачами соціальних 
мереж) є захист конфіденційності особистих 
даних. Кіберзлочинці можуть проникати в осо-
бисті дані, що може призвести до серйозних 
наслідків як для окремих людей, так і суспіль-
ства в цілому. Порушення приватності часто 
здійснюються за допомогою таких методів, як 
фішинг, віруси та зломи, що може завдати зна-
чної шкоди (Lucas, 2016).

Встановлення відповідальності за кібератаки 
є надзвичайно складним завданням. Виявлення 
справжніх зловмисників часто ускладнюється 
анонімністю, яку забезпечують цифрові техно-
логії. Це піднімає питання про те, як держави 
та міжнародні організації повинні реагувати на 
такі дії і кого вважати відповідальним за них.

Кібератаки можуть призвести до ескалації 
конфлікту, що може мати серйозні наслідки 
для міжнародної безпеки. Наприклад, атака на 
критичну інфраструктуру однієї країни може 
спровокувати відповідь, що може призвести 
до фізичного конфлікту. Це піднімає етичне 
питання про те які будуть відповіді на кібера-
таки і про те, як уникнути ескалації.

Кібервійни можуть мати серйозний вплив 
на цивільне населення. Атаки на електроме-
режі, системи водопостачання або медичні 
установи можуть призвести до значних втрат 
серед цивільних, що піднімає питання про 
етичність таких дій. У міжнародному праві 
існують норми, що захищають цивільне насе-
лення під час війни, але їх застосування до 
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кіберконфліктів залишається невизначеним 
(Skerker & Whetham, 2021).

Ще один важливий етичний виклик сто-
сується засобів та методів, які використову-
ються у кібервійнах. Деякі методи можуть бути 
визнані неетичними або навіть незаконними. 
Наприклад, використання шкідливого програм-
ного забезпечення, яке може поширюватися 
безконтрольно і вражати невинні системи, під-
німає серйозні етичні питання.

На міжнародному рівні поки що відсутні 
чіткі норми та регулювання, які б стосувалися 
кібервійн. Існує потреба в розробці міжнарод-
них угод, що встановлюють правила ведення 
кіберконфліктів, подібні до Женевських кон-
венцій для традиційних війн. Це дозволило 
б зменшити ризик ескалації та забезпечити 
захист прав людини.

Етичні виклики кібервійн є надзвичайно 
складним питанням і потребують міждисциплі-
нарного підходу для їх розв'язання. Вони вима-
гають взаємодії між технологами, філософами, 
юристами та політиками для розробки адекват-
них рішень, які б відповідали вимогам сучас-
ного суспільства. Тільки спільними зусиллями 
можна забезпечити етичне регулювання кібер-
війн і захистити права та інтереси всіх учасни-
ків сучасного цифрового світу.

Висновки. Зміна суспільного устрою при-
зводить до переформатування суспільної сві-
домості, переосмислення людських цінностей, 
а, відтак, потребує переформатування етичних 
устоїв суспільства.

Проаналізувавши вплив цифрового серед-
овища на суспільство, визначаються як пози-
тивні, так і негативні аспекти даного процесу. 
При аналізі ключових моментів такого впливу 
приходить розуміння етичних викликів, які 
супроводжують розвиток диджиталізації, 
зокрема питань, що стосуються персональ-
них даних, безпеки даних, конфіденційності, 
спілкування в соціальних мережах, розповсю-
дження альтернативних новин, кібербезпеки 
та застосування штучного інтелекту.

Позитивні наслідки цифрового середовища 
включають спрощення комунікації та доступу 
до інформації, створення нових можливостей 
для бізнесу та освіти, а також розвиток соці-
альних мереж як платформи для обміну дум-
ками та ідеями. Інклюзивність у цьому контек-
сті сприяє забезпеченню рівного доступу до 

цифрових ресурсів для різних соціальних груп, 
включаючи людей із обмеженими можливос-
тями, що посилює соціальну рівність та під-
тримує інновації. Однак ці переваги супрово-
джуються значними ризиками, які потребують 
ретельного управління та регулювання.

Основні етичні виклики цифрового серед-
овища включають забезпечення прозорості 
у зборі та використанні даних, дотримання 
конфіденційності, отримання дозволу на збір 
даних, мінімізацію обсягу зібраних даних та від-
повідальне використання персональних даних. 
Важливо також захищати дані від несанкціоно-
ваного доступу, кібератак та витоків інформа-
ції. У соціальних мережах критично важливо 
дотримуватися етичних стандартів, таких як 
повага до інших, доброзичливе спілкування 
та недопущення дискримінації та несправедли-
востей. Боротьба з розповсюдженням неправди-
вої інформації та розвиток механізмів для пере-
вірки достовірності новин є також значущим 
аспектом. Виклики етичного регулювання кібе-
ратак потребують міждисциплінарного підходу 
та взаємодії між технологами, юристами, полі-
тиками, філософами, психологами. Крім того, 
необхідно уникати дискримінації та несправед-
ливостей при застосуванні алгоритмів штуч-
ного інтелекту, а також постійно моніторити 
та оновлювати політики щодо захисту даних 
та їх етичного використання.

Притому, можемо констатувати, що етичні 
виклики цифрового суспільства умовно можемо 
поділити на такі, які потребують урегулювання 
суспільних норм поведінки на рівні моральної 
відповідальності, та такі, що обов’язково мають 
урегульовуватись на рівні юридичної відпо-
відальності. До першого виду етичних норм 
можемо віднести етику спілкування в соціаль-
них мережах, етику подання та використання 
інформації, до тієї межі, поки ця інформація не 
наносить реальну шкоду іншим, етика штуч-
ного інтелекту тощо. До другого виду етичних 
норм цифрового суспільства можемо віднести 
ті норми, порушення яких наносить суспільну 
шкоду: етика використання даних, інформа-
ційна дискримінація, конфіденційність інфор-
мації, кібервійни та інше. Притому чіткої межі 
між цими видами етичної поведінки існувати 
не може. Мірою переходу від одного виду 
до іншого може бути лише визначення рівня 
шкоди, завданої особі або суспільству.
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Посилення наукового інтересу до аналізу 
нових форм поведінки та спілкування в інфор-
маційному середовищі, обміну інформацією 
та даними, розробки загальних правил пове-
дінки у віртуальному середовищі та рекоменда-
цій щодо дотримання цих правил на корпора-
тивному та державному рівнях демонструють 
зростаючу увагу до проблематики етичного 
використання даних, етики інформаційного 
спілкування, кібербезпеки. Загальні рекомен-
дації включають транспарентність, конфіден-
ційність, дозвіл на збір даних, мінімізацію 
даних, відповідальне використання персональ-
них даних та уникання дискримінації, дотри-
мання рівного та справедливого доступу до 
інформації, заборону дій, що призводять до 
порушення норм людського співіснування. 

Важливим є перенесення етичних норм люд-
ського спілкування, таких як ввічливість, так-
товність, взаємоповага, толерантність з реаль-
ного у віртуальне середовище. Адже ми (поки 
що?) залишаємось людьми і емоційна складова 
спілкування є базою емоційно-чуттєвого рівня 
моральної свідомості. 

Виконання цих рекомендацій сприятиме 
створенню ефективної стратегії етичної 
поведінки у віртуальному середовищі, допо-
може сформувати нову етику цифрового сус-
пільства.

Таким чином, важливим є не тільки техніч-
ний розвиток цифрового середовища, але й його 
етичне регулювання, що забезпечить безпечне 
та справедливе використання технологій для 
блага всіх учасників сучасного суспільства.
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